PRILOHA - NAIVNI OTAZKY - PRAGMATICKA PRAVIDLA

Deset otazek
ktere lide boji ptat

Naivni otdzky jsou ty nejlepsi — protoze pod nimi se skryvd celd
komplexita problému. Tato priloha bere deset béznych firemnich
otdzek o LLM bezpecnosti, ddvad jim férovou odpoved’ a doplnuje
je deseti praktickymi do/don't pravidly.

CAST A Deset otdzek s odpovédi "pro¢ ano / pro¢ ne"
CAST B Deset do/don't pravidel pro denni praci s LLM

PRO KOHO Utastniky workshopu, ktei{ chtéji konkrétni voditka, ne
abstraktni principy

PRILOHA K HLAVNI PUBLIKACI - STAV KVETEN 2026
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Deset otazek, kterych se lidé boji ptat

Sebrané z firemnich workshopt. U kazdé je férovd odpovéd — proc¢ ¢dstecné
ano, proc cdstecnée ne, a co s tim prakticky.

Pokud vlozim dokument do ChatGPT, muze se objevit

QG 1 nékomu jinému?

PROC ANO

V konzumentské verzi (Free, Plus, Pro) je toggle "Improve the model" defaultné zapnuty
— vase prompty jdou do trénovacich dat. Carlini et al. (arXiv:2311.17035, 2023)
ukézali, ze z trénovanych modell lze extrahovat verbatim memorizované sekvence.
Navic od kvétna 2025 plati preservation order soudu v NYT v. OpenAl: i smazané chaty
jsou drzeny a 20 milionu jich uz soud naridil vydat treti strané.

Pokud pouzivate Team, Enterprise, Edu nebo API tier, OpenAl defaultné netrénuje.
Citace: "By default, we do not use data from ChatGPT Enterprise, Business, Edu, or our
API platform for training or improving our models." S API + ZDR jsou data smazana do
hodin a preservation order se na né nevztahuje.

VERDIKT

Zdlezi na tieru. Konzumentsky = rizikové, Enterprise/API+ZDR = OK.

Kdyz dam firemni data do Claude, je to lepsSi nez

002 chatcrT?

PROC ANO

Anthropic méa historicky konzervativnéjsi data politiku a komercni tier netrénuje na
uzivatelskych datech. API retence byla 14. zari 2025 zkrdcena z 30 na 7 dni — kratsi
nez OpenAl. Konstituce Claude obsahuje explicitni privacy commitments. Nepodléha
NYT preservation order.

Anthropic 8. rijna 2025 zménil konzumentskou politiku — toggle "You can help improve
Claude" ma v Ul prednastaveno na zapnuto. Pokud to nevypnete, retence je 5 let a
data jdou do tréninku. Claude.ai Free/Pro/Max je nyni v default stavu rizikovy stejné
jako ChatGPT Free/Plus.

VERDIKT

Komerc¢ni Claude (Team, Enterprise, API) je margindlné lepsi. Konzumentsky od
rijna 2025 vyzaduje opt-out.
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Muzou mit ¢inské modely zadni vratka kdyz je

Q 03 pouzivam lokalné?

PROC ANO

Cenzurni bias je dokumentované zapeceny primo ve vahach (Rldacted,
arXiv:2505.12625). DeepSeek-R1 lokdalné suprimuje Tiananmen, Tchaj-wan, Ujgury i
bez sitového pripojeni. Sleeper Agents (Hubinger et al., 2024) ukazali, Zze zadmeérné
vlozené backdoory preziji standardni safety training a nemame dnes Skalovatelnou
metodu detekce. Trigger muze spustit cokoliv — tichou sabotdz koédu, manipulaci

vystupu, denial-of-service.

Lokalni deployment neméa zadny sitovy kanal ven — weights jsou numerické tenzory,
nemuzou iniciovat spojeni. "Posilani dat domu" je technicky nemozné u offline
inference. Open-weights ¢insky model na vlastnim GPU mé tedy stejny data-egress
profil jako Llama nebo Mistral. Pickle exploit je riziko bez ohledu na puvod modelu.

VERDIKT

Data neutecou, ale cenzurni bias zustdvd. Skryté backdoory dnes neumime
detekovat — tykd se to ovsem vSech modelil, jen u ¢inskych je threat model
adversaridlnéjsi.

QG 4 Kdyz je to TLS Sifrované, je to bezpecné, ne?

PROC ANO

TLS 1.2/1.3 s modernimi cipher suites (AES-GCM, ChaCha20-Poly1305) uc¢inné chrani
obsah pred odposlechem v siti. Zddny Gto¢nik mezi vdmi a serverem prompt neprecte.
Poskytovatelé navic pridavaji AES-256 Sifrovani at rest pro uloZenou data.

TLS chrani pouze tranzit — provozovatel inference serveru musi prompt cist v
plaintextu, jinak by model nemohl odpovédét. End-to-end Sifrovani (kde by ani
provozovatel nevidél) je u LLM sluzeb nemozné z principu. CLOUD Act, subpoeny,
breaches, preservation orders — to vSe obchdazi TLS, protoze ttocnik nesedi v siti.

VERDIKT

TLS je nutnd podminka, ne dostatecnd. Skutecné riziko je u provozovatele, ne v siti.
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Lokalni Llama na nasem serveru je automaticky

005 bezpecna, ze ano?

PROC ANO

Lokalni deployment eliminuje cloud provider data risk — zadny CLOUD Act, subpoeny,
preservation orders. Vlastni weights, vlastni GPU, plnd kontrola nad logy. Pro
klasifikovanda data, regulovanou financi, healthcare PHI, advokatni privilege je to casto
jedina compliance cesta.

FuzzingLabs nasel pres 270 000 internet-exposed Ollama instanci bez autentizace.
CVE-2024-37032 v Ollamé byl RCE pres path traversal. llama.cpp ma 11+ security
advisories 2024-2026 v GGUF parseru. Frontendy jako Open WebUI ukladaji chat
history neomezené. Pickle modely z HuggingFace mohou spustit kéd pri nacteni (JFrog:
100 maliciéznich modeld, tnor 2024).

VERDIKT

Lokdlni = bezpecnéjsi jen pokud sprdvné nasazeno. Bez reverse proxy s autentizaci,
scanu modelt a opt-out telemetrie je to jind attack surface, ne mensi.

Muzu nahrat smlouvu s klientem do ChatGPT, abych

006 ji shrnul?

PROC ANO

V ChatGPT Enterprise nebo Team s podepsanym DPA, EU rezidenci (od 6. tnora 2025)
a opt-out tréninku ano — funguje to obdobné jako kdybyste pouzili Microsoft 365
Copilot s Office 365 backendem. Pro standardni obchodni smlouvy bez extra
senzitivnich klauzuli je to legitimni use case.

Obsahuje-li smlouva PII protistran, M&A; nepublikované informace, osobni udaje
pacientt, advokéatni privilege nebo cokoliv pod NDA, pak ne v konzumentském tieru
(preservation order, trénink, lidsky review). NYT v. OpenAl ukdzal, ze i smazané chaty
drzi OpenAl pro discovery — coz muze porusit NDA i bez vaseho zavinéni.

VERDIKT

Zdlezi na obsahu smlouvy a tieru. Pro citlivé klauzule jen Enterprise+ZDR+EU. Pro
bézny sablonovy dokument OK i Team.
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Kdyz ChatGPT rekne, ze mé data nepouzije, muzu mu

Q07 verit?

PROC ANO

OpenAl Terms jsou pravné zavazny dokument — Italsky Garante vydal €15M pokutu za
jejich porusSeni (prosinec 2024). EDPB Opinion 28/2024 stanovi, ze provideri musi
dodrzet to, co slibi. Soudni precedenty existuji. Politika je vymahatelna.

"Nepouzijeme" znamena "nepouzijeme k tréninku" — neznamena to "neulozime". Abuse
monitoring drzi i v Enterprise tieru typicky 30 dni obsah (u Anthropic 7 dni, u Google 55
dni paid API). Court order prebije terms — preservation order v NYT pripadu donutil
OpenAl drzet i to, co by jinak smazali. Breach se muze stat komukoliv (ChatGPT Redis
bug, brezen 2023).

VERDIKT

Muzete veérit, ze netrénuji. Nemtizete vérit, Ze vase data jsou v daném okamziku
trvale smazand — soud, breach, abuse review jsou vyjimky z policy.

Nase firma ma vlastni GPT v Azure — to je jiny level

Q 0 8 bezpecnosti?

PROC ANO

Azure OpenAl Service je technicky odlisny produkt nez openai.com — bézi v Microsoft
Azure tenantech, podléhd Microsoft DPA (ne OpenAl Terms), nesdili preservation order
z NYT pripadu (Microsoft jako separatni entita). EU rezidence (Frankfurt, Amsterdam)
je standardni. Pro EU subjekt casto nejlepsi volba mezi cloudovymi GPT sluzbami.

Stale Microsoft = US provider = CLOUD Act exposure. Microsoft také indexuje obsah
pro abuse monitoring (default 30 dni), pokud nezazadate o "modified abuse monitoring"
(vyzaduje schvaleni). Schrems II / EU-US DPF kontroverze plati. Microsoft Copilot mél
EchoLeak (CVE-2025-32711, cerven 2025) — zero-click prompt injection s CVSS 9.3.

VERDIKT

Lepsi nez openai.com pro EU enterprise, ale ne fundamentdlné bezpecnéjsi. Stdle
US cloud, stdle agentic risks.

Al nahradi nase bezpecnostni oddéleni, takze si

QG muzeme Setrit, ne?
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PROC ANO

Al dokaze skalovat security analytics — log review, anomaly detection, SOC tier-1
triage. Microsoft Security Copilot, CrowdStrike Charlotte, Google Sec-Gemini
Workbench prinaseji redlnou efektivitu. Pro obrovské objemy logl je Al rychlejsi nez
clovék a méneé chybuje v rutinnich ulohéach.

Al samo pridava novou attack surface: prompt injection, sleeper agents, supply chain
utoky na modely, indirect injection pres RAG. EchoLeak, Replit (smazal produkéni DB v
code freeze), Microsoft Copilot ASCII smuggling — vSechno z roku 2024-2025. Tradi¢ni
firewall, EDR a DLP tyto vektory nepokryvaji. Bezpecnost Al vyzaduje specializované
lidi, ne méneé lidi.

VERDIKT

Al rozsiri kapacitu tymu, ale tym potrebujete vic, ne méné. Threat model se rozsiril
0 agentic risks.

Kdyz nepouzivame AI, nemusime resit Al bezpecnost,

ze?

PROC ANO

Jisté tuspory v compliance overhead — nemusite resit EU AI Act klasifikaci jako
provider, GPAI Code of Practice, ISO 42001. Pro malou firmu mimo regulované odveétvi
je "pockdme rok dva" legitimni strategie.

Vasi zaméstnanci Al pouzivaji bez ohledu na firemni politiku — pres osobni ucty na
konzumentském tieru. Samsung 2023 meél zdkaz, ale tri incidenty se presto staly béhem
20 dni. Vasi protistrany, dodavatelé a klienti AI pouZzivaji na vds — vasSe data tecou skrz.
EU AI Act se vas dotkne jako deployer, i kdyz nejste provider. Bez politiky budete v
horsi pozici za rok nez s pomalou ale rizenou adopci dnes.

VERDIKT

Strategie "shadow AI" je realita kazdé firmy bez politiky. Lepsi rizend adopce s
tréeninkem nez zdkaz, ktery se obchazi.
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Deset do/don't pravidel

Praktickeé voditko pro denni prdci s LLM. Levy sloupec délejte. Pravy sloupec

nedélejte. Nic mezi tim neni.

01. Tier matters

DO

Pro firemni data pouzivej Team,
Enterprise nebo API tier se ZDR. Plat za
to — je to levnéjsi nez jeden incident.

DON'T

Nehraj se na to, ze "Pro tier je uz
business" — Pro u vSech tri hract je
konzumentsky tier s tréninkem.

02. Opt-out kontrolovat

DO

Po kazdé update terms zkontroluj, jestli
toggle "Improve the model" zustal
vypnuty. Anthropic ho 8. 10. 2025
predzaskrtl ZAP.

DON'T

Nepredpokladej, Ze toggle, ktery jsi
vypnul pred rokem, je stale vypnuty.
Politiky se méni, defaulty se méni.

03. Citliva data filtrovat

DO

Pred vloZenim do LLM odstran jména
klientt, ¢isla smluv, PII, IP adresy
internich systému. Pouzij PII redaction
tool nebo regex.

DON'T

Nehdazej do LLM raw export z CRM,
e-mailovou korespondenci s klientem,
ani prilohy z due diligence. Nikdy.

04. Lokalni deployment chranit

DO

Ollama dej za reverse proxy s
autentizaci. Nikdy

OLLAMA HOST=0.0.0.0 bez auth.
Skenuj modely fickling/picklescan.

DON'T

Nepoustej llama-server na public IP.
Nestahuj pickle (.bin, .pt) modely z
neznamych autorl. Preferuj safetensors
a GGUF.

05. Agentum davat malo

DO

Princip nejmensich opravnéni. Agent
ma read-only pristup pokud nepotiebuje
psat. Human-in-the-loop pro
destruktivni akce.

DON'T

Nedavej agentovi root pristup k DB, ani
kdyz "to bude jen na chvili". Replit
smazal produkc¢ni DB v code freeze za
jediny den.
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DO

Pokud LLM cte e-mail, web, PDF od
treti strany, predpokladej ze to
obsahuje prompt injection. Sandboxuj.
Allowlist linku v outputu.

DON'T

Neumoznuj agentovi auto-render
markdown image z neznamych zdroja.
EchoLeak v M365 Copilot timto
exfiltroval data nulovym klikem.

07. Logy retence omezit

DO

V API nastav data retention na
minimum (Anthropic 7 dni, OpenAI 30
dni default, ZDR pokud mas enterprise
kontrakt).

DON'T
Nenechavej vychozi "neomezené" v
Open WebUI nebo AnythingL.LM.

Lokalni chat history je breach risk jako
kazdé4 DB.

08. EU rezidenci resit

DO

Pro GDPR data preferuj Bedrock
Frankfurt, Vertex Belgie, OpenAl EU
regiony (od 6. 2. 2025). Schrems II té
jinak muze v auditu bolet.

DON'T

Nepresouvej PII pres US-only
endpoints. CLOUD Act plati i kdyz
"mate adekvatnost" — DPF prezil prvni
vyzvu, ale dalsi jsou v cesté.

09. Cinské modely rozliSovat

DO

Open-weights na vlastnim GPU = OK
pro hobby, kéd, brainstorming.
Dokumentuj cenzurni bias pro kazdy
use case.

DON'T

Necpaj firemni data pres deepseek.com,
kimi.com, gwen.aliyun.com. NIL ¢l. 7 +
DSL ¢l. 36 = de facto nesplnitelny
GDPR transfer.

10. Lidi skolit misto zakazovat

DO

Méj jasnou politiku, jaké tiery jsou OK
pro jaka data. Trénuj lidi na
konkrétnich scénarich. Audit shadow Al
jednou za kvartal.

DON'T

Nezakazuj ploSné — vede to ke shadow
Al pres osobni ucty (viz Samsung 2023).
Politika musi byt pouzitelna, jinak ji
nikdo nepouZije.
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Pravidla nejsou ndhrada za mysleni — jsou jeho startovni bod. Pokazdé, kdyz si
nejste jisti, vratte se k matrici tier x citlivost dat x agentic uroven z hlavni
publikace. Bezpecnost LLM v poloviné 2026 neni o paranoii ani o slepé divére. Je o
tom, védet, co provider opravdu déld s vasSimi daty, a podle toho volit konfiguraci.
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